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Co je VMware Cloud Foundation? Alanata

Technology Meets Business

VMware Cloud Foundation (VCF) je integrovana platforma pre softvérovo-definované datové centrum (SDDC), ktord
zjednocuje vypoctové, sietové, ulozné a spravcovské komponenty do jedného automatizovaného riesenia s jednotnym

zivotnym cyklom.

vSphere (ESX) Hypervisor a vypoctova vrstva

vCenter Server Centrdlna sprdva virtualizacie

vSAN Softvérovo-definované ulozisko

NSX Sietova virtualizacia a mikrosegmentdcia
VCF Operations Zivotny cyklus a orchestracia

VCF Automation Automatizacia a self-service

vSphere Kubernetes Service Nativna kontajnerizacna platforma
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Preco pouzivat VCF?

Jednotny Zivotny cyklus
o Automatizované aktualizacie celého stacku

o Certifikovany zaklad pre Kubernetes a Al workloady
o Aktualizovany BOM (Bill of Materials)

Konzistentna prevadzka

J Fleet management celého stacku
o Jednotné SSO, certifikaty, licencie, sprava a politika hesiel
o Drift detection a compliance
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Bezpecénost a siet

] NSX mikrosegmentdcia (Zero Trust)
o Distribuovany firewall, IPS/IDS, loadbalancer
o Sifrovana komunikdcia, SSL certifikaty, ifrovanie vSAN

Hybrid Cloud Ready
J On-prem + cloud integracia (AWS, Azure, GCP)

o Kontajnery a Kubernetes

J Integrovana podpora multi-tenancy

Alanata
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Porovnanie: vSphere Ent+ vs. VVF vs. VCF Alanata

Technology Meets Business

I P Jowy vy
(ukoncené) (vSphere Foundation) (Cloud Foundation)

Primarne pouzitie Klasicka virtualizacia Virtualizacia + zakladny vSAN PIna SDDC platforma, hybrid cloud
vSphere + vCenter v v Enterprise Plus v Enterprise Plus

vSAN Add-on 0.25 TiB/core 1 TiB/core

NSX Add-on X Nedostupné v Zahrnuté

Aria Suite Add-on Standard Enterprise

Kubernetes X v VKS v VKS

SDDC Manager / Ops X X v VCF Operations

Cena / core / rok Ukon&ené (EOA) ~$190 ~$350

Podpora — Production Support Select Support (premium)

Pozndmka: Ceny su orientacné (list price). Licencovanie je per-core, min. 16 cores/CPU.
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VCF Edge — Nahrada ROBO licencie Alanata

Technology Meets Business

VCF Edge je nastupca pre edge a vzdialené lokality za ROBO licencie (Remote Office / Branch Office)

Obmedzenia VCF Edge Vyhody VCF Edge
o Max. 256 cores na jednu Edge lokalitu J PInohodnotné VCF s centrdlnou spravou
o Min. 10 Edge lokalit J Jednotny lifecycle management pre vzdialené lokality
J Per-core subscription model (rovnako ako VCF) J NSX sietova virtualizacia na edge
J Podpora 2-node a stretched vSAN cluster
J 1 TiB vSAN kapacity na kazdy licencovany core
J Minimalna licencia je 8 core/CPU

Zdroj: Broadcom VCF Edge SPD (Specific Program Documentation), 2025
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Modely nasadenia: Standalone vs. Multi-instance vs.

Federation

Standalone Instance

Jedna inStancia SDDC Mgr / VCF Ops

Spojenie Management + VI workload
domény

Vhodné pre jednoduchsie prostredia

PInd funkcionalita v rdmci jedného
prostredia
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Multi-Instance

Viacero nezdvislych VCF inStancii
RieSenie individualnych poZiadaviek a
skal

Kazda instancia ma vlastny lifecycle

Vhodné pre geograficky distribuované
DC, alebo striktne oddelené prostredia

Alanata

Technology Meets Business

Federation

o Prepojenie viacerych VCF inStancii

o NSX Federation a workload mobility

o Controller role (max 3 inStancie)

o Zdielanie konfiguracie a viditelnost

o Centralne spravované politiky a
bezpecnost

o DR medzi lokalitami




Technology Meets Business

Podpora On-Premises a Hybrid Cloud Alanata

VCF podporuje plnu prevadzku on-premises aj hybridné scendre s verejnymi cloud poskytovatelmi.

On-Premises Hybrid Cloud

o PInd kontrola nad datami a infrastrukturou J HCX pre migracie workloadov do cloudu

o Vlastny HW, compliance a regulacia J VMware Cloud on AWS / Azure VMware Solution / GCVE
J SDDC s automatizovanym lifecycle J Konzistentné operdcie napriec¢ prostredim

Multi-tenant a SSO

VCF je multitenant-ready — umoziuje izolaciu workloadov medzi tenantmi.

SSO (Single Sign-On) podpora az pre 24 vCenter instancii v ramci jedného SSO doménu.

Nativna kontajneriza¢nd platforma (VKS) pre moderné aplikacie.
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KlI'icové pojmy
a komponenty

Alanata
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Zakladné pojmy vo VCF 9 Alanakta

Technology Meets Business

Fleet

Subor vsetkych VCF inStancii t. j. spravovanych zdrojov — hostov, klastrov, domén. Fleet management umoznuje centralne
aktualizacie a spravu.

Instance

Samostatne nasadené prostredie VCF, ktoré obsahuje kompletny stack a obsahuje jednu alebo viac workload domén a Management
doménu.

Management Domain

Prvd doména vytvorena pocas bring-up procesu. Obsahuje spravcovské komponenty (vCenter, NSX Mgr, SDDC Mgr / VCF Ops, Aria).
Odporuca sa oddelit od produkénych workloadov.

Workload Domain (VI)

Doména pre zakaznicke / produkéné workloady. Kazda ma vlastny vCenter, NSX, vSAN uloZisko. UmozZnuje nezavisly lifecycle a izolaciu
zdrojov.
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Komponenty VCF a ich uloha

ESX

vCenter Server

vSAN

NSX

vDefend

AVI loadbalancer
SDDC Manager

VCF Operations — Fleet Mgr
VCF Operations

VCF Automation

VCF Ops for Networks
VCF Ops for Logs

VKS

HCX

VCF Installer
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Hypervisor —beh VM na bare-metal serveroch
Centralna sprdva, DRS, HA, vMotion
Distribuované ulozisko cez lokalne disky
Overlay siete, mikrosegmentacia, LB, VPN
Firewall, IDS/IPS

L4/L7 loadbalancing, SSL offload

Orchestracia deploymentu a lifecycle (VCF £5.x)
Fleet mgmt, licencie, certifikaty (VCF 9.0)
Monitorovanie vykonu a kapacity

Self-service, blueprints, 1aC

Viditelnost a analyza sietovej prevadzky
Centralizovany log server s pokrocilym vyhladavanim
Kubernetes klaster management

Migracie VM medzi on-prem a cloud

Appliance pre inicialny bring-up

Alanata
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Zmeny: Od SDDC Managera k VCF Operations

VCF 9.0 prinasa zasadnu konsolidaciu spravcovskych nastrojov. SDDC Manager sa postupne nahrddza VCF Operations ako centrdlnym

riadiacim bodom.

Workload Domain deployment
Network Pool management
Host commissioning

DNS / NTP konfiguracia
Certificate management
Zalohovanie komponentov
Password management

Licencovanie
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SDDC Manager
SDDC Manager
SDDC Manager
SDDC Manager
SDDC Manager
SDDC Manager
SDDC Manager

manudlne / vCenter

VCF Operations
vCenter Server
vCenter Server
VCF Operations
VCF Ops (auto-renewal)
VCF Operations
VCF Operations

VCF Ops (jednotny subor)

Alanata
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Architektura
a logickeé vrstvy

Alanata

eeeeeeeeeeeeeeeeeeeeeee

Broadcom | VMware Cloud Foundation



Architektura — Logické vrstvy Alanata

Technology Meets Business

Cloud Management VCF Automation, VCF Operations, Self-Service Portal
Kontajnerizacia vSphere Kubernetes Services, Supervisor Clusters

Sietova vrstva NSX Overlay, Distributed Firewall, Load Balancer, VPN

Ulozna vrstva VSAN, NFS, VMFS (FC, iSCSI)

Vypoctova vrstva vSphere, vCenter, DRS, HA, vMotion

Fyzicka infrastruktura Servery, prepinace, ToR, spine, NTP, DNS, witness
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Architektonické blueprints a validované riesenia Alanata

Technology Meets Business

VMware Validated Solutions (VVS) VCF Design Guide

o Overené referenéné architektiry od Broadcom J Komplexny dizajnovy dokument pre cely VCF stack
o Pokryvaju konkrétne use-case scenare J Pokryva compute, storage, network, management
o Obsahuju design decisions a implementacné kroky J Obsahuje design decisions s odévodnenim

o Napr. Identity & Access, Intelligent Ops, Private Cloud J Zaklad pre planovanie nasadenia

Rozdiel: VVS vs. VCF Design Guide

Typ Blueprint Best practices
Presnost velmi vysoka strednd
Flexibilita nizka vysoka
Pouzitie implementdcia navrh
Konfiguracia presne definovana odporucana
Customizacia minimalna plna
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Planovanie
a nasadenie VCF

Alanata
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Architektonicky postup Alanakba

Technology Meets Business

| 1. Scope Definicia rozsahu projektu a oc¢akavani

| 2. Funkcné poziadavky Business poziadavky — dostupnost, kapacita, SLA

| 3. Nefunkcné poziadavky Technické — vykon, bezpeénost, compliance, siet

| 4. Brownfield vs Greenfield Brownfield: existujice FW pravidla, migracia | Greenfield: ¢isty deployment
| 5. Constraints Hardvérové, sietové, regulacné obmedzenia

| 6. Assumptions Predpoklady pre dizajn a sizing

| 7. Rizika Identifikacia a mitigacia rizik projektu
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Priprava a prerekvizity

Infrastruktura

o Min. 4 servery (HW vendor Compatibility List)
. Sietové prepinace

o DNS servery

o NTP servery

o Witness host pre vSAN (stretched cluster)

o VLAN konfigurdcia podla VCF dizajnu

J IP adresy a subnety
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Softvér a sluzby

o Excel Planning & Preparation Workbook. Dostupny na
techdocs.broadcom.com

° VMware Ports & Protocols Tool na overenie firewall
pravidiel (pre brownfiled)

. VCF Installer Appliance (OVA)

o ESX image pre imaging serverov (zmena od verzie 9.1)
o AD / LDAP pre identity management

o Certifika¢nda autorita (CA) — internd / externa

o Pristup na Broadcom Support Portal/Customer Portal

J Licencie / Eval mdd (pri upgrade z VCF 5.x)

Alanata
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Fazy nasadenia VCF Alanakta

Technology Meets Business

Planovanie

Dizajn, sizing, HW vyber, sietovy plan, validacia vstupov
Excel Preparation Workbook & VCF installer wizard

Priprava prostredia

Rack & stack, sietova konfigurdcia, DNS, NTP, VLAN, IP adresacia

Imaging

ESX insStalacia na vSetky servery, konfiguracia management siete

Bring-Up

VCF Installer Appliance (OVA deploy), zadanie konfiguraénych udajov
Automatizovany bring-up management domény, zalicencovanie

Day-2 konfiguracia

VI Workload domény, NSX Edge klaster, Aria Suite, VKS, zdlohovanie
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Licencovanie cez VCF Operations Alanata

Technology Meets Business

Od VCF 9.0 je licencovanie centralizované v ramci VCF Operations.

J Licen¢ny subor sa stahuje z Broadcom VCF Business Portal

J Jeden licencny subor na jednu VCF Operations inStanciu

J Pokryva alokaciu core licencii aj vSAN TiB kapacity

J Sledovanie spotreby licencii v realnom case

J Zjednodusenie oproti manualnemu zadavaniu licencnych klucov do vCenter
. Subscription model — per-core, min. 16 cores na fyzicky CPU

J MozZnost nasadenia v rezime "Air gap”
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Podporné komponenty — HW integracia

VCF sa integruje s nastrojmi HW vyrobcov pre automatizaciu firmware a spravu serverov.

HPE OneView / ComOps

Integracia s VCF cez Redfish API
Automaticky provisioning serverov (Synergy)
Server Profile Templates pre konzistentnost

Firmware baseline management

Dell OpenManage Enterprise

Dalsi: Lenovo XClarity, Cisco Intersight, Supermicro SSM — vsetci s vLCM integrdciou
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OMIVV plugin do vCenter Servera
Monitorovanie PowerEdge HW zdravia
Bare-metal deployment ESXi

Firmware update orchestracia

Alanata
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Best Practices a odporucania

Alanata

Technology Meets Business

Siet
Dual ToR prepinace, redundantné uplinky

Spine-leaf architektura — skalovatelnost

Oddelené VLANy pre vSAN / vMotion /
management, MTU 9000

BGP pre dynamicky routing / staticky routing

Spravny sizing Edge cluster/ viac klastrov

HA / Compute

2 fyzické sietové porty (25Gbps a viac)
vSphere HA + DRS na kazdom klastri
N+1 host kapacita pre failover

konzistentny CPU feature set v klastri (EVC)

DNS

Min. 2 DNS servery (r6zne subsiete)

Forward + reverse zdznamy pred deploymentom

Kritické pre funkénost celého VCF stacku

musi byt plne funkény PRED spustenim instalacie

NTP

Min. 2 NTP zdroje
Synchronizacia pred bring-up

Kritické pre certifikaty, SSO a vSAN
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vSAN

All-flash konfigurdcia

Dedikovany witness host pre vSAN (stretched

cluster)
Nizka latencia k obom lokalitdm (<5ms RTT)

vSAN Witness Appliance umiestnit mimo
primarnych AZ

Management

Oddelena management doména
pravidelné zalohy VCF Ops
silné hesla

Spravovat iba cez doporuéené nastroje VFC
Operations




Postrehy z realneho nasadenia Alanata

Technology Meets Business

J Stretch cluster znamena poziadavku 3 lokalitu

J Chybajuce DNS zaznamy - najcCastejsia pricina

J Dostupnost infrastruktury je zavisla od najslabsieho ¢lanku (kablova trasa, napajanie)
J VCF nie je narocné na Specificky HW

J Do vykonovych poZiadaviek na HW zapocitat aj VM pre VCF (retencia logov, atd".)

J Sucastou rieSenia by mal byt backup a recovery plan

J Zmerat ¢as "nabehu” infrastruktury resp. kritickych komponentov

J Implementacia vlastnej CA je odporucana

J Aplikovanie politiky hesiel hned na uvod (VCF installer generované hesla)
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Zhrnutie

. VCF je komplexna SDDC platforma pre on-prem aj hybrid cloud

J Univerzalna platforma pre klasické VM a/alebo moderné kontajnerizované aplikacie
J Jednotny lifecycle management zniZuje operacnu zataz

J VCF 9.0 konsoliduje spravu do VCF Operations

J Umoznuje Skalovatelnu prevadzku (Cluster, VI, Federation)

o Déraz na redundanciu HW, siet, DNS a NTP je kriticky

. Architektonicky pristup: scope - poziadavky - dizajn - nasadenie

J Rychle a jednoduché nasadenie

Zdroje: techdocs.broadcom.com | blogs.vmware.com/cloud-foundation | vmware.com/docs ﬂ | a I Ia t a

Technology Meets Business

Dakujeme za pozornost
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