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VPN patri do minulosti. Budoucnost je BeyondTrust
\ Remote Access

ezpecny vzdaleny pristup nove generace pro IT i OT
prostredi




* Trendy a aktualni hrozby

Jak se ménj svét vzdaleneho pristupu a procC klasické
VPN uz nedokazou zajistit dostateCnou uroven
bezpecnosti

* Rizika a limity tradi¢nich metod
Typické slabiny VPN, RDP a pfistupt dodavatelu.
« Co dnes organizace potrebuji

Jake jsou nové pozadavky na bezpecny, fizeny a
auditovatelny pristup.

* Predstaveni BeyondTrust Remote Access

Architektura, princip fungovani a klicové
bezpecnostni prvky.

 Technicka ukazka

Prakticka demonstrace, jak |ze VPN nahradit
modernim resenim.

* Shrnuti & Q&A
KliCové prinosy a prostor pro vase dotazy.



o Zero Trust Architecture — nikdo
neni duvéryhodny predem

* Just-in-Time Access — pristupy
jen tehdy, kdyz jsou potreba

« Passwordless Authentication —
konec sdilenym heslim

Tl’endy ve * Cloud-First pristup — jednotna

VZdéleném bezpecnost napfic prostiedimi

v - Al a Machine Learning — detekce
pI'lStupu anomalii a automatizace

« Compliance automatizace — audit
a reporty bez manualni prace

/ « Konvergence IT/OT — jednotna
sprava pfistupu i pro prumyslové

systemy




‘ 71 %’ 50%’
Aktuélni

h I'OZ bvy utokl zneuziva platné  ransomwaru zacina pfes
RDP/VPN pfistupy kompromitovanou VPN
I'OZSII'II]I branu

¢ Do primérné organizace
se kazdy tyden prihlasuje

az 182 externich partner

(Zdroj: NCC Group Threat Pulse, zari 2025)



» VSechno-nebo-nic pristup
e Sdilené ucty

Kde VPN . Z&dny audit

« Komplikace pri pripojeni

selhava dodavateld
 Nevhodné pro OT site

s




co » Centralizované fizeni pfistupu

organizace « Detailni audit a zadznam relaci
pOti’Eiji « Ochranu privilegovanych uétu

» Jednoduchy onboarding dodavatelu
» Bezpeclné oddéleni IT a OT prostredi

* Integraci s existujicimi nastroji







Predstaveni
BeyondTrust

Privilege Remote
Access

N

Kdo je BeyondTrust

Secure access bez VPN
Just-In-Time / Just-Enough-Access
Credential Injection

Session recording a audit

Cloud / on-prem



Klicove funkce

Secure Remote Access

Bezpecné a plynulé pripojeni odkudkoli — bez
nutnosti VPN.

1

Rizeni privilegovaného pristupu

Enforce least privilege and just-in-time access
by giving users no more than the exact level of
remote access they need.

Zjednodusené ovérovani

Optimalizovany onboarding a pfistup pomoci
MFA, SAML, OICD, kerberos a passwordless
autentizace.

Compliance & Session Auditing
Pfipraveno na SOC 2 compliance — auditni stopy,

forenzni zaznamy a pokrocila analytika v realném
Case.

Sprava relaci

Uplné viditelnost a kontrola nad vSemi akcemi,
opravnénimi a aktivitami béhem kazdé
privilegované relace.

/A%, Flexibilni konzole a nastroje
0
\E Bezpec€né pracovni postupy s nastroji, které uz
uzivatelé znaji — napf. PuTTY, Azure Data Studio,
nebo pres mobilni ¢i webové konzole.
== Trezor hesel a vkladani pfihlaSovacich
=% Gdaju

Automaticky vyhledava, spravuje, rotuje a vklada
privilegované pfihlaSovaci udaje pro bezpecné
spusténi vzdalenych relaci na pozadani.



&)

Jak funguje pristup bez VPN

BYOD Zarizeni

| .
8) | -
- Flexibilni Autentizace Unlimited Port Restrictions
BeyondTrust

Access Console

Schvalovaci Workflow

Single Port @ layer 7 H Corporate Network
Audit/Nahravani

Corporate Network relace

Z4dna ochrana pred
napadenym
dodavatelem

Controlled Controlled Controlled
Access Access Access
Secured Network Area

All All
Access Access

Secured Network Area
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Architektura reseni

- Web Access

Moznosti pFistupu:
- Tlusty klient (macOS, Windows, Linux)

- Mobilni klient (Android / iOS)

Server Subnet

BeyondTrust Privilege Remote Access - Architektura

SCADA Subnet

LAN\
N Jumpoints Cluster\
Autentizace a autorizace |
- RADIUS
- SAML/OIDC JP1 JP2 JP3
- tDAIT + TOTPFIDO2 (Jumpoint) (Jumpoint) (Jumpoint)
- Local users + e
N othaion Dodavatel Administrator I X
(HTTPS) (HTMcp (RDP) (SSH/Telnet) LWPQNKSMMSQL,MSSQL,PostgreSQL) any port / any protocol
-Ru{‘note Access Onﬁmise\
Appliang Appliance 2\ Aktiva'\
r‘ —1 ¥ v ¥ N N
ii’or?:;mi) ?g;:i dami) Windows Server } ‘ Linux Server { @ WebApp } { 2 VNC Server ] [ % Kubernetes Cluster Databaze (’Ar-:—;;:c?tlocol)
\i
Recardings / Audit export Syslog / APl
\\\
I~ Integrace
N ™\ N
Vault Vault { Archiv nahravek [ SIEM ]

I

Il

‘\

|

I

I .

Vault (embedded) =

- Sprava Uctu a secrets

- Rotace hesel / checkout / checkin ’
- Integrace AD / Entra ID / PKI / LokalniU¢ty/ AWS / Azure

44,

/B/lcp
Aktival

Jumpoint'\

JP1
(Jumpoint)

[\

EIRS




Architektura reseni

e
1S |

3d Party Vendor or Off-
Site Employee

TCP/443

Internet

-

TCP/443

Jump Clients’

¥ 1 1 Windows, Mac, Linux & Headless Linux

2 == BT Cloud hosted
s Privileged Remote Access
= + Vault
==t Corporate LAN/WAN S e e s b e e e e =
> TCP/443 — ‘ ==
TCP/443
| Clck to add text / TCP/443 ___Ew -~ Secure Zone
TCP/443 3
-|E | i TCP/443
Password Safe @ Jumpoint
Vault . == /‘\ @)
] [ | f
| = {
. L] ] T 1 N
RDP VNC SSH/Telnet  Web Jump Remoteapp  Frotocol Jump Clients

Tunnel

[ Tcp/aa3

=- L¥ .

. Jump Zone

: Proy

3 Ne O
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Jump Cl_ientjs




; MFA 31 party Privileged
User/Vendor/Supplier H
_DMZ . a B B B |
8443
CORPORAIE LAN e R
: BeyondTrust Jump BeyondT Q ﬂ®@ i
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i {Agent) Jumpoint H::T :_'_ « .
&= 87, é
i it L Systems !
¢ JumpClient  Headless Jump Administrator
i Agent Based Client Security !
i Console Agent Based ¢ ¢ $ m m Analyst :
i Access Terminal Access Privileged !
' a ' { =) . } User !
: S
L3
H 5 i
L2/SCADA
¥ |
i B:V"“‘";""’t BeyondTrust Jump
: umpoint (Agent)
| D ,
i EMmpE Sent Headless Jum
: P
¢ Protocol Tunnel AQCE::ISB:ISQGd Client
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1 a a ' =] . L4 e Terminal Access
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_INTERNET ZONE

Architektura
reseni - SCADA
site



ar

Chrante privilegované prihlasovaci udaje

1
Internal User / |
BYOD zafizeni ==

&) | |

- Vkladani hesel
BeyondTrust
Access Console Schvatlovaci

Workflow

Corporate Environment
] Auditing/Nahravky
Corporate Environment
vaslo ZpStéVé - Know the password
Credential Injection uzivateli nezmamé
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Kompletni prehled a kontrola
Ziskate plnou viditelnost nad vSemi pfistupovymi cestami.

Minimalni vypadky
Flexibilni pfistup umozriuje spoustét relace odkudkoli a minimalizovat prosto;.

Snadny audit
Detailni logy a automatické nahravky vSech relaci zajistuji uplnou auditni stopu.

Pristup i mimo sit’
Bezpecny pristup i k systémum mimo interni sit, se zachovanim viditelnosti a zabezpeceni.

ZjednodusSeny provoz
Snizuje administrativni zatéz a zjednodusSuje procesy pro uzivatele i spravce.

Centralizované rizeni
Jednotné fizeni pFistupl napfic¢ celou organizaci — z jediného mista.

Vyssi uroven zabezpeceni
Prosazuje principy Zero Trust a minimalnich prav (Least Privilege) s granularnim fizenim.

Méné nastroji k provozu
Nahrazuje vice samostatnych nastroju jednim jednotnym feSenim pro vSechny pfistupy.

Rychlejsi provoz
Uzivatelé mohou pracovat efektivnéji diky plynulému, bezpeénému a bezproblémovému pfipojeni.



beyondtrust.com




- Hardened Physical

Appliance

B200p ==

Flexible
Deployment
& Licensing

Options
BeyondTrust Secure Cloud

ON-PREMISE CLOUD

Virtual Appliance

. Perpetual » Subscription

& LICENSING | oo - ey



