


ANOTACIA Alanakta

Budeme prezentovat praktické skusenosti z nasadzovania produktu
BeyondTrust Password Safe, ktory zabezpecuje spravu
privilegovanych pouzivatelov a ich pristupov.

Spomenieme motivaciu nasadzovat tento produkt, napr. kvoli
legislativnym poziadavkam. Zameriame sa aj na problémy, ktoré
vznikaju a mozu ohrozit Uspesnost celého projektu.



MOTIVACIA PRE NASADENIE Alanata

Co riedi BeyondTrust Password Safe (PS) ako PAM (Privileged Access Management)
rieSenie?

e Riadenie pristupu koncovych pouzivatelov k privilegovanym systémom a uctom
* Monitoring / audit ¢innosti koncovych pouZivatelov

Zakladny use case pre koncového pouzivatela PS:
 Bezpecné pripojenie sa do internej siete (VPN alebo Privileged Remote Access)

* Koncovy pouzivatel sa autentifikuje do PS pomocou MFA (multi factor
authentication). Kliknutim sa pripoji na cielovy systém bez nutnosti zadavat
meno/heslo (transparentne). Spojenie na cielovy systém sa realizuje cez PS

e Alternativa cez Direct Connect. Koncovy pouzivatel sa pripoji na cielovy systém zo
svojho connection manager. Rozdiel je ten, ze sa autentifikuje vocCi PS a nie voci
cielovému systému. Na cielovy systém je pripojeny transparentne



MOTIVACIA PRE NASADENIE Alanata

Legislativne poziadavky vyplyvajuce zo smernice ramci NIS2

* NIS. Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 o opatreniach
na zabezpecenie vysokej spolocnej urovne bezpecnosti sieti a informacnych
systémov v Unii. Je nositelom zakladnych eurdpskych pravidiel v oblasti
kybernetickej bezpecnosti.

* NIS2. Smernica Europskeho parlamentu a Rady o opatreniach na )
zabezpecenie vysokej spoloCnej urovne kybernetickej bezpecnosti v Uniia o
zruseni smernice 2016/1148, ktord pévodnu Smernicu NIS nahradi.

* Clenské §taty musia stihnut pretavit znenie NIS2 do oktébra 2024 do svojich
legislativnych ramcov.

* Dolezitou sucastou naplnenia NIS2 direktivy bude aj implementacia
“Privileged Account and Session Management”rieseni.



ROZSAH NASADENIA Alanakta

Odpoved na otazku: Kto su pouzivatelia BeyondTrust Password Safe (PS) a aké su
privilegované systémy a ucty?

Typy pouzivatelov PS systému: Externisti, Vyvojari, Administratori, ...
Typy koncovych systémov a uctov integrovanych do PS z pohladu:
* Tier (Prod, Test, ...)

e Platformy (Windows, Linux, Network, Web aplikacia, ...)

Mozné problémy:
* Prilis velky scope a ciele uz na zaciatku



ROZSAH NASADENIA Alanakta

Upravit pracovné postupy pre dané typy pouzivatelov a cielové
privilegované systémy a ucty

Mozné problémy a rieSenia:

* Pripojenie na cielovy systém / Ucet sa realizuje vyhradne cez
BeyondTrust Password Safe

e Koncovy pouzivatel uz nepracuje z ,vlastného” notebooku
e Pouzitie vlastnych nastrojov (connection manager)
* Jump host farma (RDS licencie, zalohované home adresare)

* File server pre prenos suborov



MFA Alanakta

Preco je nutnd MFA (Multifactor Authentication)?
|dealne je pouzit uz nasadené MFA rieSenie. RieSime
* akceptaciu od pouzivatelov

e procesy pre enrollment, re-enrollment, ...

BeyondTrust Password Safe ma vlastny TOTP server. Mozna je integracia s
existujucim MFA riesenim pomocou SAML alebo RADIUS

Pozor na integraciu MFA v connection manager.



AUTOMATIZACIA Alanata

Automatizacia pre procesy:

* Onboarding (novy systém, novy Ucet, novy pouzivatel).
* Revokacia pristupu

e Zmena hesiel / SSH klucov

BeyondTrust Password Safe (PS) poskytuje moznosti cez:

* \/yuzitie MS Active Directory (pouzivatelia, pocitace, skupiny)
* PS Discovery Scan

 PS Smart Rules

* PS technické ucty



BREAK GLASS PROCEDURA Alanata

Co riedi Break Glass procedura?

PAM systém sa mozZe stat Single Point of Failure. Ak je PAM nefunkény, tak
sa nikto nikam neprihlasi.

Poznamka: PAM sa musi vzdy nasadit v méde vysokej dostupnosti. Napriek
tomu moze nastat havarijna situécia.

Co robit a ako:

* Obnovit sietové (network) spojenia

* Pripojit sa na cielové systémy mimo PAM

* Vyuzi Emergency Jump Host, Emergency Passwords



INTEGRACIE Alanata

,Povinné“ integracie ako kazdy iny produkt: Email server, MS Active
Directory, Monitoring, Backup

Specifické PAM integracie:
* MFA rieSenie

* Security monitoring

* Ticketovacie systémy



PAM AUDITOR Alanakta

V nasich podmienkach nie je mozné personalne zabezpecit nepretrzity
dohlad nad PAM.

Predpoklad: Auditor pracuje s PAM iba pri rieseni konkrétneho incidentu.

PAM rieSenie musi pre auditora zabezpecit:

* Ukladanie nahravok sessions a metadat s danou retenciou

* Manualnu aj automaticku tvorbu reportov podla danych kritérii
* Automaticku notifikaciu o podozrivych aktivitach



