Smernica NIS2
o kybernetickej
bezpecnosti

Co je NIS2?

NIS2 je smernica o opatreniach na zabezpecenie vysokej spolocnej urovne kybernetickej
bezpecnosti v Eurépskej unii. Smernica nadobudla tc¢innost 16. januara 2023 a ¢lenské staty
EU ju musia transponovat do svojej legislativy do 17. oktébra 2024. Smernica zavadza viaceré
nové pravidla pre zaistenie kybernetickej bezpecnosti a ochrany organizacii proti hackerskym
utokom.

Koho sa NIS2 tyka?

Nova smernica voci povodnej smernici a zakonu ¢. 69/2018 Z.z. o kybernetickej bezpecnosti vyznamne
rozSiruje rozsah organizacii, pre ktoré je pozadovana implementacia opatreni v oblasti kybernetickej
bezpecnosti. Vo vseobecnosti sa NIS2 tyka nasledovnych oblasti priemyslu a sektorov:

Doprava, energetika, bankovnictvo a infrastruktira financnych trhov, zdravotnictvo, vodovodné sluzby,
verejna sprava (na centralnej aj regionalnej Urovni), odpadove hospodarstvo, postoveé a kuriérske sluzby,
vyroba, spracovanie a distriblcia potravin, vyroba zdravotnickych potrieb, vyroba a distriblcia chemic-
kych latok, vyroba zdravotnickych pomocok, pocitacovych vyrobkov, strojov, motorovych vozidiel a el.
zariadent, letectvo a kozmonautika, poskytovatelia digitalnej infrastruktdry a digitalnych sluzieb a vysku-
mu, poskytovatelia riadenych bezpecnostnych sluzieb a poskytovatelia riadenych sluzieb (poskytovatelia
IT sluzieb).

Dolezitym kritériom pre urcenie, ktoré organizacie budd podliehat novym pravidlam kybernetickej
bezpecnosti, bude aj ich velkost, okrem horeuvedenych faktorov.

Aké povinnosti z pohladu implementacie bezpecnostnych opatreni NIS2 prinasa?

Organizacie patriace pod pdsobnost NIS2 budu musiet zaviest technické a prevadzkové opatrenia, ktorych
cielom je zvySenie odolnosti organizdcii voci kybernetickym hrozbdm. Tieto opatrenia su zalozené najma
na nasledovnych principoch:

. podporovanie aktivnej kybernetickej ochrany, ktora zahrfna aktivnu prevenciu, odhalovanie,
monitorovanie, analyzu a zmierfiovanie naruseni bezpelnosti

. implementdcia opatreni na riadenie kybernetickych rizik, ktoré sd primerané existujdcim rizikam
a ktoré by mali zahrnat aj technické opatrenia na identifikaciu rizika incidentov, opatrenia
na predchadzanie incidentom, ich odhalovanie, reakciu na ne a zotavenie sa z nich, ako
aj opatrenia na zmiernenie ich vplyvu



. vyuzivanie inovativnych technolégii vratane umelej inteligencie, ktorej pouzivanie by malo
zlepsit odhalovanie a prevenciu kybernetickych Gtokov

. zaistenie bezpecnosti sieti a informacnych systémov
. presadzovanie bezpecnostného modelu nulovej dévery (tzv. Zero Trust)
. presadzovanie implementdcie opatreni, resp. rieSeni podporujucich, resp. zabezpecujucich:
. segmentdciu siete
. spravu identit a riadenie pristupov
. aktualizaciu a bezpelnu konfigurdciu zariadeni a systémov
. technolégie zabezpecujlce ochranu dat pouzitim kryptografie a Sifrovania
. integraciu technoldgii posilnujucich kybernetickd bezpecnost, ako st systémy umelej
inteligencie alebo strojového ucenia
. zabezpecenie kontinuity ¢innosti, ako je riadenie zalohovania a obnova systémov po havarii
a krizové riadenie
. implementdcia rieSeni na odhalovanie a odstrafovanie zranitelnosti sieti a informacnych systémov
. vyuzivanie rieSenf viacstupnovej (MFA) alebo kontinudinej autentifikacie

Okrem smernice NIS2, ktorej poziadavky budi musiet byt postupne implementované v ramci jednotlivych
organizdcii, je uz v sucasnosti platny zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti, ktory uz v dnes
platnom zneni velkd cast vyssie uvedenych opatreni obsahuje.

Co to znamena pre organizacie spadajiice pod NIS2 a s éim vie Alanata poméoct?

1. Implementovanie bezpecnostnych procesov a vypracovanie bezpe¢nostnej dokumentacie

Information Security

. Security Policies Cybersecurity Audits
Risk Assessment . :
Management & Documentation [ Compliance

2. Implementovanie centralnych nastrojov na zaznamenavanie udalosti a monitorovanie sieti
a informacnych systémov a ich pouzivatelov

NDR
LOG Management (Network Detection
& Response)

3. Implementovanie ndstrojov na zber a nepretrzité vyhodnocovanie kybernetickych bezpec¢nostnych
udalosti

SIEM XDR EDR
(Security Infomation (Extended Detection (Endpoint Detection
& Event Management) & Response) & Response)

XloT Threat
Detection

DLP
(Data Leak Prevention)




4. Zabezpecenie detekcie, evidencie a rieSenia kybernetickych bezpecnostnych incidentov

SOC as a service SOAR

(Security Operation (Security Orchestration,
Center) Automation & Response)

5. Implementovanie ndstrojov na zabezpedenie ochrany bezpeénosti a integrity sieti a na zabezpecenie
viditelnosti v ramci siete

Zero Trust NAC

DDOS ochrana
Network Access (Network Access Control)

SD-WAN Security

6. Implementacia aktivnej kybernetickej ochrany web aplikacii

WAF
(Web Application
Firewall)

Web App and
API Protection

7. Implementovanie rieSeni na detekciu a prevenciu prienikov a proaktivneho blokovania Skodlivej
sietovej prevadzky

Network IPS
(Intrusion Prevention
System)

NDR
(Network Detection
& Response)

8. Implementovanie nastrojov na spravu a overovanie identit a na riadenie pristupov

PAM IDM AM Adaptive

(Privileged Access (Identity Management) (Access Management) Authentlcatu?n /
Management) Fraud detection

CASB
(Cloud Access Security
Broker)

9. Implementovanie nastrojov podporujlcich bezpeénostnu hygienu v rdmci infrastruktdry

Patch Management Hardening




10. Implementovanie rieSeni na bezpe¢né mobilné pripojenie do siete a vzdialeny pristup pouzitim
dvojfaktorovej autentifikacie

MFA

(Multi Factor
Authentication)

11. Implementovanie rieSeni zabezpecujlcich ochranu dat pouzitim kryptografie a Sifrovania

HSM
Data Protection PKI Infrastructure (Hardware Security
Module)

12. Implementovanie procesov a nastrojov uréenych na detegovanie existujlcich zranitelnosti
programovych a technickych prostriedkov

Infrastructure
vulnerability scanning
/ pen. testing

WEB app vulnerability Threat Intelligence
scanning / pen. testing Feeds

Vulnerability
Management

13. Implementovanie systémov na ochranu proti Skodlivému kédu a filtrovanie obsahu na réznych
urovniach

Web / Browsing Sandboxing / Zero Day

. . Email Securit
Security attacks protection y

AntiX ochrana

14. Implementdcia procesov a rieSeni podporujtcich zabezpecenie kontinuitu ¢innosti poskytovanych
IT sluzieb

Business Continuity Data Backup

Management

& Archiving
/ 1SO 22301

@ preventivne opatrenie

() reaktivne opatrenie

. monitoring
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