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Agenda
« ZSSK

« Nase nasadenie
 |Deme vlakom
« Bezpecne & Spolahlivo
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Zelezniéna spoloénost Slovensko, a. s.

(ZSSK) sme najvacsim osobnym zeleznicnym dopravcom na
Slovensku.

Denne prevadzkujeme:

« 1763 vlakov, ztoho

« 269 dialkovych vlakov a

* 1486 regionalnych a primestskych spojov.

Zastavujeme v 721 staniciach a zastavkach, jazdime na linkach po
2 935 kilometroch trati vo vsetkych regionoch Slovenska.
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10+ milion predanych dokladov
11+ milion prepravenych
cestujucich

7+ milion predanych dokladov
cez Internet

REL TS —
i B an
9§ eoosman 58

Designed for iPhone

2w 100 tis.+
A06 tis. recensi Siahinuts
hkkdk 74 .7 Ralings

)

IDeme vliakom mobilna aplikacia
« Ako objektivhe merat ?
» Ako riesit neriesitelne ?

Weby
* www.zssk.sk, predaj.zssk.sk,
konto.zssk.sk

o Katarina JaniCkod

*dk* 37 sugusta 2022 * 28, jina 2023

Nedall sa zaplatil listky cez aplikdciu, nefunguje platobnd bréna Jedna neskutocne zla apka .
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O O O O S OSSO

Dynatrace Dynatrace (Dlhe) Samo- Vysledky Nasadenie na
POC (2018) POC (2020) trapenie sa s instalacia (za (okamzite) dalsie
open-source den) systemy - a
infrastrukturn
e zariadenia
(Buducnost)
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e e P, M MO (Comis A St
Instalacia = = TN R TS
« Zvladli sme to (skoro) sami K g - ’ @
* 3 nddovy cluster @ '
. 4! s ‘%"
* Dynatrace ActiveGates —
s o[ 7 é 4 o —n e *
* Vlastny SSL certifikat —I . -ER S

 Instalacia agentov

* Restart procesov
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Bezpecnost

« Detekovaneée (potencialne)
zranitelnosti

* VyrieSene po upgrade sw

« Next steps: vyriesenie WP
(ne)bezpecnosti

8 vulnerabilities detected
Powered by Davis® Security Score [2

4 Public exposwe WP Reachatbe data < Vulnerable functions

D Valnerabidity

& Pulitic explait

Davis Security Scome *

$-55 Regular Expression Denial of Service (ReDoS)
i 5

D semver @ H lh Licd

5-53: Arbitrary Code Execution

High 7.0

D J-yami @ High

5-56: Improper Privilege Management

i k.

M R @ Medium 6.1

5-52: Denial of Service (DoS) © Medums.9

[¥=yam|

g |

5-22: Improper Certificate Vahdation
MNode js runtime

5-21: Improper Certificate Validation
Node.js runtime

O

@ Medium 5.2

@ Medium 5.3
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Problems

Syntetickeé testy

HTTP monitor
[

2

>99.99

10. Ot 12 Oes 14 Dt 16O

16. B2 Oer 14 Bcr 16 Oe2

IKVC
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www.zssk.sk
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Prvé pouzitie
* Problem: Zablokovanie reklam Google Ads
« Dovod zablokovania stranky — existujuca stranka neexistuje.

« Co sme skusili:
« Google page speed, google Analytics, Screaming Frog....
* A rozne simulatory
« aostalisme parcialne vysledky

* Po nasadeni dynatrace
« Potvrdili a doplnili sa zistenia X réznych free nastrojov

« Ziskali sme realne odozvy
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Buducnost Dynatrace

eeeeeeeeeeeeeeeeeeeee



Dakujeme za pozornost a
prajeme stastnu cestu vliakom.

O

[ELEZNICNA SPOLOCNOST SLOVENSKO
NARODNY DOPRAVCA

Zelezniéna spoloénost Slovensko, a. s.
Roznavska 1, 832 72 Bratislava 3, Slovenska republika



