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* Co je dnes moZné povaZovat za perimeter?
? Rozhranie medzi internetom a Vasou sietou

?  Miesto sustredenia Vasich aplikacii
?  Prvy bod nasadenia ADC




Perimeter

* Tradicny perimeter

e v nutri“vs “vonku”

» ,Polopriepustny” perimeter, hybridny perimeter
* Cloud vs On-prem
* Work-from-home
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* Perimeter mikrosegmentovanej infrastruktury
* TradiCny perimeter v novom Sate?
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Nastroje na ochranu perimetra

* \lyber spravneho nastroja je polovica roboty

* Hladame nastroj ktory:
v Rozumie aplikacii
v' Poznd ¢o je spravne
v Pozna ¢o je zaruene nespravne
v’ Vie tieto dva extrémy porovnat
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Nastroje na ochranu perimetra

? Firewall
? Cloud-native riesenie

? Schovam aplikaciu za ZTNA
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Nastroje na ochranu perimetra

* Tradicny, zero-trust a hybridny perimeter
* WAF - Web application firewall
* WAAP - Web application and API protection
e Autondmna bezpecnostna politika
* Strojové ucenie
e Multicloud
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Nastroje na ochranu perimetra

* Mikrosegmentacny perimeter
* WAF nasadeny ako tradi¢ny sietovy perimeter
* Integracia WAF cez ingress controller
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* Nastroje na ochranu perimetra od F5
v’ WAF
v' BIG-IP
v' WAAP
v F5XC
v" NGINX App Protect
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F5

* Funkcionalita
v OWASP TOP 10
v Pravidelné aktualizované signatury, threat intelligence
v' Moiznost definovat manudlnu a granuldrnu bezpecénostnu politiku

v' Moiznost definovat rdmce pre autondmnu bezpecnostnu politiku
v" Multicloud




Case-study nr. 1

e Zakaznik z oblasti governmentu

* \/lyzva
 Velké mnozstvo drobnych perimetrov
* Problém skibit podporu pre vadiie mnozstvo systémov
e Rastuci mnozstvo poskytovanych e-gov sluzieb

* RieSenie
* Multidatacentrova konsolidacia na platformu F5 Velos
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Case-study nr. 1

* Lessons learned
I F50S umoznuje aj iny pohlad na architekturu siete
| Chassis rieSenie vie mat lepsi pomer cena/vykon ako appliance
| Pozor na alokaciu RAM podla poctu CPU
| Pozor na spravnu verziu F50S firmware
| Automatizacia cez AS3 ma svoje limity (AWAF, APM)
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Case-study nr. 2

e Komercny zakaznik

* \/lyzva
* V\ymena perimetrového aj datacentrového WAF

* Neskorsie uvedenie r-series na trh sposobilo Ze bolo stavajuce ADC nutné udrZiavat pri
zivote dlhsie ako bolo povodne projektované

 Zakaznik zvazoval Uplny prechod na SDN-based datacentrum
* RieSenie
 Zakaznik sa rozhodol zmigrovat rieSenie na F5 r-series hardvér
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Case-study nr. 1

* Lessons learned
I F50S ma striktnejsie pravidla na pridelovanie VLAN konkrétnym portom
| Journeys je uzitocny, vie za Vas spravit cca 90% roboty
I S vynimkou zariadeni série 2000 maju vSetky F5 licenciu na aspon 2och tenantov

| SFP+ i-series transcievery su plne podporované aj na r-series
| Pozicat SFP+ pre potreby migracie
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