
Peter Kovalcik | Security Engineering Director EE

Sila strojov:

Ako AI mení kybernetickú bezpečnosť












Teoretické zneužitie Praktické zneužitie Privacy rizika



..od spare-phishing ku malware



Krok 1: ChatGPT: The Talented Phisher



Krok 1: ChatGPT: The Talented Phisher (2nd iteration)



Krok 2: Create the malicious VBA code in the Excel document



Krok 3: Malicious payload



Krok 3: Malicious payload - execute reverse shell



Krok 3: Malicious payload - execute reverse shell - port scan



Krok 3: Malicious payload - execute reverse shell - port scan – SQL injection



Krok 3: Malicious payload - execute reverse shell - port scan – SQL injection 
– detect sandbox



Krok 4: Create executable (not to rely on python interpreter presence)



Finálny produkt: phishing email s malicious XLS takmer s minimálnym 
programovaním








Praktické zneužitie & Privacy riziká



ChatGPT - based code na dark web



Zdieľanie sensitívnych údajov sa stáva realitou



Perspektiva obráncov



1. SOC analytic, Threat researcher



2. Threat prevention technológie – generovanie signatur, IOCs…

SVM
Random Forest
Decision Tree
...

Features definition

exe

exe

Malicious

Malicious

Certifier
OS
Compiler info 
Metadata 
Packer
Writable
Permissions
…etc.

5x better catch-rate compared to signature-based
90% false-positive reduction



Big data a distribúcia threat intel zákazníkom

2,000,000,000
Websites and files inspected

Counted 
DAILY!20,000,000

Potential IoT devices

1,500,000
Newly installed mobile apps

73,000,000
Full content emails

1,000,000
Online web forms

2,000,000
Malicious indicators

Big data threat intelligence:

30,000,000
File emulations



Čo to pre nás znamená ?



Začiatok

Dlhodobá perspektiva

 Nárast počtu útokov, nie sofistikovanosť

 Nutnosť aplikovať security na celú architektúru / vektory

 Využívať nové nástroje pre incident response, threat research..

 Privacy / Data výzvy

 Nutnosť regulácie zo strany vlád

 Smerujeme k General - AI

 Kto bude ovládať G-AI bude mať moc

 Singularity
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