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Aktualni hrozby

Vyvoj Ransomware, profesionalizace, nové cile utoku



Vyvoj Ransomware

» [argeted
» Double to multiple
extortion methods
» Payout:
UsD 100,000+

Payout:
USD 100-1,000+

Modern

Payout: ransomware

usD 100
Mass distribution of encrypting ransomware
Payout:
usD 20-100
Locker malware

Fake antivirus extortion
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Aktualni trendy

* Roste pocet utoku na Linux, 10T, NAS, routery, hypervizory

* Automatizace utokU, predevsim faze Initial access a lateral movement

e Statem podporované kybernetické utoky maskujici se za Ransomware

* Hledani a zneuzivani novych zranitelnosti

* Profesionalizace, vyhlasen bug bounty na ransomware platformu (LockBit)

* V soucasné dobé monitorujeme 32 Ransomware aaS skupin. Nejaktivnéjsi:

LockBit, BlackCat a Royal
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Zajimave utoky a techniky z roku 2022

e Supply-chain utoky na cloud infrastrukturu, jako napriklad modul ctx

(python) nebo phpass (php).

 Utoky na zavaZné zranitelnosti na VPN branach

Autosave (@ c8) [ (DI !

* Velmi kvalitni utoky na uzivatele _

| 1) SECURITY WARNING Macros have be abled

 Utoky na OT infrastrukturu

] Office 365 B8 Microsott




Hrozby které prinasi Al/ML

Zajimavé sméry zneuziti ML technologie, nejzajimavéjsi PoC




Priklady z minulosti zneuzivajici ML

* Vyuziti ML pro generovani e-mailu, ktery projde filteringem (2015)

* Analyza dat pro vyuziti itokd Business Email Compromise (2017 Black
Hat USA)

* Vyuziti ML pro analyzu detekcnich schopnosti libovolného

antimalware a na zakladé vysledkl vytvoreni nedetekovaného
malware (2017 Black Hat USA, AVPASS, 0% detekci VirusTotal z 5000

vytvorenych vzorku).




Pribeh DeeplLocker & DeepExploit

* Deeplocker PoC Malware vyuzivajici Al pfimo v ramci svého kodu

* Pouziva DNN (Distributed Neural Network) k urceni, zda se nachazi na
cilovém zarizeni a nasledné desifruje vlastni kod a obchazi prevencni
systémy

* DeepExploit vyuziva ML k automatizaci penetracnich testu a

automatickém nasazeni vhodného exploitu na zakladé detekovaného

prostredi (s vyuzitim Metasploitu)




Aktivni malware obsahujici ML model?

* Vytvorili jsme YARA rule na TensorFlow, RapidMiner, PyTorch (open-source
ML modely)

* Prohledali jsme celou databazi vzorkd nahranych na VirusTotal a hledali
alespon 2+ detekce

* Analyza spojeni zndmych a detekovanych vzorku Trend Micro, zda se
spojuji na néjakou cloud sluzbu poskytujici ML

e Ze stavajicich vysledkd zatim vyplyva, Ze vyuziti ML v rdmci kédu
samotného malware je zatim ve velmi ranné fazi
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Vyuziti Machine Learning pri utocich na hesla

* Vyuziti ML modelu pro analyzu uniklych hesel ke zpresnéni slovniku

* Generovani vzorcu, podle kterych si uzivatelé vytvareji hesla

* Napriklad PassGAN systém

VVVVVV
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<> Code

Spansor

/ tensorflow-1.4-billion-password-analysis

Issues 2 Actions

Pull requests 1

=

Projects Security Insights

Join GitHub today
GitHub Is home to over 50 million developers working together to host and review code,
manage projects, and bulld software together.

cone

F master -

' Create FUNDING ymi ces4a67 on Mar 30 {5 58 commits
github Create FU
.gitignore update .gitignore
™  README.md Update README.md

checkdist.chk Add files via upload

data_gen.py refactoring and small updates 2 years ago

process_and_train.sh refactaring and small updates

g and small updates 2 years

] processing_callbacks.py rafac

requirements.tet

run_data_processing.py | updates 23
Y run_encod ng.py ratactoring and small updates 2
Y shp.py now trying to find the shortest hamilionian path in a complete graph 3 ye
train_constants.py refactoring ar | updates 1 years ag
train_model.py | updates 2 yeals ago
utils. py refactoring and smail updates 4 years ago
README.md

1.4 Billion Text Credentials Analysis (NLP)

Using deep learning and NLP to analyze a large corpus of clear text passwords.
Objectives:

» Train a generative model.
# Understand how people change their passwords over time: hello123 -> h@llo123 -> h@lio!23.

Disclaimer: for research purpases only.

@ Watch 85 {rswr 15k Y Fork

About

Deep Learning model to analyze a
large corpus of clear text passwords.

tensorflow  deep-leaming

natural-language-processing

[ Readme

Releases

No releases published

Sponsor this project

Sponsor

Learn more about GitHub Spanso

Languages

& Python 8¢

2% Shell 18%

338




Trendy a hrozby, které nas cekaji

Aktuadlni trendy, které vidime do budoucna




Trendy viditelné na dark webu

* Vyuziti Al u faleSnych profilt na socialnich sitich
* Manetizace skrz simualci lidského chovani napriklad u Spotify

* Podvadeéni v online hrach (s cilem monetizace)

* Vyuziti Al v Social Engineeringu, napriklad klonovani hlasu v realném

case

* Profilovani cilu a automatizovany sbér citlivych dat




Trendy do budoucna

* Obchazeni procesu verifikace (napriklad pri vytvareni bankovniho
uctu)
e Vytvareni obsahu, napriklad na zakladé analyzy textu pri BEC

* Extrakce zajimavého obsahu z nestrukturovanych

dokumentu pfi exfiltraci dat (Ransomware)

 Manipulace s telemetrickymi daty a exploitace

samotného ML modelu
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DeepFakes a dalsi

Phishing a dalsi formy Social Engineeringu
Manipulace (napriklad na financnich trzich), dezinformace
Podvrzeni dikaznich materialt (napriklad u soudu)

Cryptojacking (zaznamenan utok na uzivatele DeepFake fora,

zneuzivajici jejich vykonné pocitace k tézbé kryptomen)




Pét tipu jak Celit aktualnim hrozbam




1. Endpoint Detect Response

Sbér vsech relevantnich udalosti na koncovych stanicich
Detekce indikatoru v redlném case

Response akce, umoznuijici rychlou reakci na incident (remote shell,

izolace agenta, zaloha operacni paméti, blokace, sbér forenznich dat)

Dulezitd je retence dat pro EDR, idealné pul roku a vice

Propojeni s dalSimi zdroji dat v ramci XDR (sit, e-mail, 10T, web...)




2. Network Detect Response

Analyza sitového provozu véetné inspekce protokol(
Napojeni na data z koncovych zarizeni (EDR)

Vyuziti dalSich zdroju Threat Intelligence (STIX, TAXII, MISP, API...)

Opét dulezita retence dat, idedlné pul roku a vice




3. Sandbox

* Moznost plné konfigurace virtualniho prostredi
- Vlastni jazykova verze OS
- Moznost instalace vlastnich aplikaci a vlastniho nastaveni
— Desktopové | serverové OS

— Podpora Windows, Linux, MacOS
* Funkce rucniho spusténi testovaného vzorku pres konzoli

e Detekce anti-sandbox technik
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4, Lidé

* |ty nejlepsSi nastroje potrebuji schopné a zkusené lidi
* Ani Al (zatim?) Clovéka nahradit nedokaze

e Kvatlini pravidelné skoleni

e Capture The Flag soutéze

* Optimalizace poc¢tu dodavatell bezpecnostnich reseni

e Vyuziti Managed sluzeb jako doplnék pri nedostatku lidi




Podpora

e 74dnd bezpeénostni opatfeni nejsou stoprocentni

* Pravdelny Health Check nasazenych systému a pravidelna Best

Practice kontrola
* Podpora prireseni problému

* V pripadé nouze moznost zavolat na pomoc profesionalni Incident

Response tym
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